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Adatfeldolgozasi szerz6dés altalanos szerz6dési feltételei

szoftverhaszndlattal kapcsolatban

a https://app.munkalapkezelo.hu webhelyen kézzétett Innonest Software altalanos

szerz6dési feltételek elfogaddsaval megkotott szerzédés (a tovdbbiakban: szolgaltatasi
szerz6dés) alapjan létrejott jogviszonyban megvaldsuld adatfeldolgozasrdl,

amely létrejott egyrészrél

a cimben hivatkozott webhelyen a hivatkozott altaldnos szerz6dési feltételeket elfogadod
Megrendeld,

a tovabbiakban mint Adatkezeld,

masrészrél

név: Innonest Software Korlatolt Felel6sségli Tarsasag
roviditett név: Innonest Software Kft.

székhely: 1031 Budapest, Zahony utca 7. C. ép.

postacim: 1031 Budapest, Zahony utca 7. C. ép.
cégjegyzékszam: 01-09-354764

addszama: 27338346-2-41

e-mail cim: hello@innonest.hu

a tovdbbiakban mint Adatfeldolgozd,
(a tovabbiakban egyutt: Felek),

kozott a jelen adatfeldolgozasi szerz6dés altaldnos szerzédési feltételeinek elfogaddsa napjan,
az alabbi feltételek szerint:

Jelen szerz8dés célja az érintettek személyes adatainak védelme, és AZ EUROPAI PARLAMENT
ES A TANACS (EU) 2016/679 RENDELETE (2016. &prilis 27.) a természetes személyeknek a
személyes adatok kezelése tekintetében torténd védelmérdl és az ilyen adatok szabad
aramldasardl, valamint a 95/46/EK iranyelv hatalyon kivil helyezésérdl (altalanos adatvédelmi
rendelet); (The EU General Data Protection Regulation - Az Eurépai Unié Altaldnos
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Adatvédelmi Rendelete) (a tovabbiakban: GDPR vagy Rendelet), és a Felekre vonatkozd

tovabbi adatvédelmi jogszabalyok rendelkezéseinek valéd megfelelés.

1. Az adatfeldolgozasi szerz6dés hatalya

1.1.

1.2.

1.3.

1.4.

1.5.

Jelen adatfeldolgozasi szerz6dés a cimben hivatkozott szerz6dés (a tovabbiakban:
szolgdltatasi szerz6dés) keretében Adatkezel§ altal Adatfeldolgozd részére
tovabbitott vagy hozzaférhetévé tett személyes adatokon végzett adatkezelési
mdveletekre terjed ki, melyeket Adatkezel6nek nyujtott szolgaltatds teljesitése soran
végez el az Adatfeldolgozé.

Adatfeldolgozé a szolgaltatasi szerz6dés szerinti tevékenysége soran csak a
szoftverfejlesztési és karbantartdsi, valamint hibaelharitasi feladatainak elvégzése
soran férhet hozza az Adatkezel6 altal kezelt személyes adatokhoz, jelen szerz6dés
szerint.

Jelen szerz6dés elvalaszthatatlan részét képezi a szolgdltatasi szerz6désnek, igy
id6beli hatalyat, felmondasat és megszlinését tekintve osztja annak sorsat azzal, hogy
a mindenkor hatdlyos jogszabalyokban és jelen szerz6désben a szerz6dés
megszlinését kovet6 id6szakra szold rendelkezések valtozatlan tartalommal
hatalyban maradnak, az azokban meghatdrozott idétartamra. Jelen szerz6dés e
pontban meghatdrozottak szerinti megsziinése aldl kivételt képez az 1.4. pontban
meghatdrozott eset.

Jelen adatfeldolgozdsi szerz6dés a Felek kozott létrejott valamennyi olyan
jogviszonyra kiterjed, mely alapjan Adatfeldolgozé az Adatkezeld altal dtadott vagy
hozzaférhet6vé tett személyes adatokat kezeli. llyen, tovabbi jogviszony fennallasa
esetén az 1.3. pontban irtaktdl eltéréen jelen adatfeldolgozasi szerz6dés a tovabbi
jogviszonyban értelmezhet6 tartalmdval hatdlyban marad. Ez esetben id6beli
hatdlyat, felmonddsat és megsziinését tekintve a tovabbi jogviszony sorsat osztja
azzal, hogy a mindenkor hatdlyos jogszabalyokban és jelen szerz6désben a szerzGdés
megszlinését kovet6 id6Gszakra szold rendelkezések valtozatlan tartalommal
hatdlyban maradnak, az azokban meghatdrozott id6tartamra.

A személyes adatok kezelése, feldolgozasa targyaban esetlegesen létez6 kordbbi
megallapodasok, rendelkezések jelen szerz6dés aldirdasaval hatalyukat veszitik, e
targyban a tovabbiakban jelen szerz6dés teljes korlien alkalmazandé.
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Amennyiben a teljesités sordn a szolgaltatasi szerz6dés, vagy a Felek kozott fennallo
mas jogviszonyt szabalyozé megdllapodas valamely rendelkezése a gyakorlati
alkalmazasakor jelen adatfeldolgozasi szerz6dés valamely rendelkezésével ellentétbe
keriilne, abban az esetben — ha a személyes adatok és az érintettek érdekének
védelme ezt teszi sziikségessé — jelen adatfeldolgozasi szerzdédés rendelkezése
érvényesdl.

Ha jelen szerz6désb6l mas nem kovetkezik, a szerz6désben el6forduld, de
jelentésiiket tekintve nem meghatarozott fogalmak a GDPR rendelet szerinti
jelentéssel birnak.

Felek kotelezettséget vallalnak arra, hogy jelen adatfeldolgozasi szerz6dés vonatkozd
rendelkezéseinek tartalmat megismertetik a relevans feladatkoroket ellaté szervezeti
egységeik vezetGivel és munkavallaldival, valamint gondoskodnak arrél, hogy a
rendelkezésekbdl fakado kotelezettségeiket betartsak.

2. Fogalom meghatarozasok

2.1.

2.2.

2.3.

»,személyes adat”: azonositott vagy azonosithaté természetes személyre (, érintett”)
vonatkozdé barmely informacid; azonosithaté az a természetes személy, aki kdzvetlen
vagy kozvetett mddon, kiléndésen valamely azonositd, példaul név, szam,
helymeghatdrozé adat, online azonositd vagy a természetes személy testi, fizioldgiai,
genetikai, szellemi, gazdasagi, kulturdlis vagy szocidlis azonossagara vonatkozd egy
vagy tobb tényezs alapjan azonosithatd;

,adatkezelés”: a személyes adatokon vagy adatdllomanyokon automatizalt vagy nem
automatizalt modon végzett barmely mivelet vagy mliveletek Osszessége, igy a
gylijtés, rogzités, rendszerezés, tagolds, tarolds, atalakitds vagy megvaltoztatas,
lekérdezés, betekintés, felhasznalas, kozlés tovabbitas, terjesztés vagy egyéb modon
torténd hozzaférhetdvé tétel utjan, 6sszehangolds vagy 6sszekapcsolas, korlatozas,
torlés, illetve megsemmisités;

,adatkezel6”: az a természetes vagy jogi személy, kozhatalmi szerv, ligyndkség vagy
barmely egyéb szerv, amely a személyes adatok kezelésének céljait és eszkozeit
onalléan vagy masokkal egyiitt meghatarozza; ha az adatkezelés céljait és eszkozeit az
unids vagy a tagallami jog hatdrozza meg, az adatkezel6t vagy az adatkezel6
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kijelolésére vonatkozdé kilonds szempontokat az unids vagy a tagdllami jog is
meghatarozhatja;

»adatfeldolgozd”: az a természetes vagy jogi személy, kdzhatalmi szerv, Ggynokség
vagy barmely egyéb szerv, amely az adatkezel6 nevében személyes adatokat kezel;

,harmadik személy”: az a természetes vagy jogi személy, kozhatalmi szerv, ligyndkség
vagy barmely egyéb szerv, amely nem azonos az érintettel, az adatkezel6vel, az
adatfeldolgozéval vagy azokkal a személyekkel, akik az adatkezel6 vagy
adatfeldolgozd kozvetlen iranyitasa alatt a személyes adatok kezelésére
felhatalmazast kaptak;

,adatvédelmi incidens”: a biztonsag olyan sériilése, amely a tovabbitott, tarolt vagy
mas modon kezelt személyes adatok véletlen vagy jogellenes megsemmisitését,
elvesztését, megvaltoztatasat, jogosulatlan kozlését vagy az azokhoz vald jogosulatlan
hozzaférést eredményezi;

Jelen szerz6dés targya

Adatkezel6 megbizast ad Adatfeldolgozénak a cimben hivatkozott szolgdltatasi
szerz6dés teljesitéséhez szlikséges adatfeldolgozas elvégzésére.

Az adatfeldolgozds soran Adatfeldolgozé kizarélag a hivatkozott szolgdltatasi
szerz6désben meghatdrozott feladatainak teljesitéséhez sziikséges adatkezelési
miveleteket hajthatja végre az Adatkezel6 altal részére atadott személyes adatokon.

4. Az Adatfeldolgozo altal végzett adatkezelés targya

Az adatfeldolgozas tdrgya a szolgdltatdsi szerz6désben meghatdrozott szolgaltatas
teljesitéséhez szlikséges feladatok ellatdsa, szoftver haszndlatdnak biztositasa,
fejlesztése, folyamatos miikod6képességének fenntartasa, karbantartasa, hozzaférés
mindenkori biztositdsa az Adatkezel6 szamara, hibaelharitds, valamint e
tevékenységek elvégzéséhez sziikséges adatkezelési mliveletek végrehajtasa. Az
adatkezelési miveletek els6sorban az Adatkezel6 dltal foglalkoztatott természetes
személyek, mint adatkezeléssel és adatfeldolgozassal érintettek (a tovabbiakban:
érintettek) adatait érintik. Erintik tovabba az Adatfeldolgozé 4&ltal biztositott
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szoftverhez Adatkezel6nél hozzaféréssel rendelkezd foglalkoztatottak hozzaféréshez
hasznalt adatait.

5. Az Adatfeldolgozé altal végzett adatkezelés id6tartama

5.1.

5.2.

Az adatkezelés idGtartamat az adatfeldolgozas soran minden esetben Adatkezeld
hatdrozza meg, az Adatfeldolgozd altal szolgaltatott szoftver, mint részben
automatizalt Ggyviteli rendszer haszndlatdval. Ennek sordn Adatfeldolgozé minden
esetben gondoskodik arrdl, hogy az Adatkezel§ altal torolt adatok valdban torlédjenek
a szoftveres Uigyviteli rendszerbél. Az Adatkezel6 3ltal megvaldsitott adatkezelési
miveleteket, az adatkezelések idGtartamanak végét jelentd torlést minden esetben
automatizdltan végrehajtja az Adatfeldolgozé 4ltal biztositott szoftver. Az
automatizdlt végrehajtas Adatkezel§ altal a szoftverben kezdeményezett torlési
utasitasra automatikusan torténik. Adatfeldolgozé gondoskodik arrdl, hogy az
Adatkezel6 4ltali torlést kovet6en ne maradjanak adatok a szoftverben és az
Adatfeldolgozé altal haszndlt tarhelyeken sem.

Adatfeldolgozé adatfeldolgozasi tevékenysége sordan nem terjeszkedhet tul az
adatkezelésidejét illetéen a szolgdltatasi szerz6dés teljesitéséhez sziikséges, és a jelen
adatfeldolgozési szerz6désben meghatarozott miveleteken.

6. Az Adatfeldolgozé altal végzett adatkezelés jellege és célja:

6.1.

6.2.

Az adatfeldolgozas jellege: Adatfeldolgozo az altala a szolgaltatasi szerz6dés alapjan
biztositott szoftvert mint keretrendszert, mint lgyvitelei rendszert biztositja. Annak
hasznalata soran Adatkezel6 az érintettek adatain sajat dontéseinek végrehajtasat
maga inditja el, és az 6 szoftveres fellileten bevitt utasitasai kertilnek automatikusan
végrehajtasra az Adatfeldolgozé dltal biztositott szoftveres keretrendszer Aaltal.
Adatfeldolgozd szolgdltatdasa részben automatizdlt adatkezelés a szoftver Aaltal,
azonban minden adatkezelési mdlvelet Adatkezel6 dontéseinek végrehajtasa,
kizdrdlag automatizalt adatkezelésen alapuld dontés nem valésul meg az
adatfeldolgozas soran.

Az elvégzend6 adatkezelési miveletek kizarélag jelen szerz6désben meghatarozott
feladatok elvégzéséhez elengedhetetlenil sziikséges mozzanatok lehetnek.
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Az adatfeldolgozds célja kizardlag Adatfeldolgozd szolgdltatdsi szerz6désben
meghatdarozott feladatainak szerz6désszert teljesitése.

7. Az Adatfeldolgozé a személyes adatok aldbbi tipusain hajtja végre a sziikséges

adatkezelési miiveleteket:

Az Adatfeldolgozd altal biztositott szoftverhez Adatkezel6nél hozzaféréssel rendelkezé

foglalkoztatottak hozzaféréshez hasznalt adatai:

foglalkoztatott neve,

foglalkoztatott felhasznaldneve/munkahelyi e-mail cime,

foglalkoztatott jelszava,

belépési jogosultsdganak hasznalatdra vonatkozé elektronikus napldzasi adatok.

Adatkezel6 foglalkoztatottjat, természetes személy ugyfelét/partnerét vagy
szervezetként m(ikodé ugyfele/partnere természetes személy képviselGjét érinté
adatok:

kidllitott munkalapokon (jellemzéen feladat addjdnak és cimzettjének neve,
elvégzend6 feladatok jellemzGi, kovetelmények megjellése), Uzenetekben,
szamlakon (jellemz6en név és szamlazasi cim, teljesités mddja és ideje, fizetés mddja
és ideje, fizet6eszkdz megjeldlés, fizetend6 Osszeg, szamlatétel leirdsa, addszdam)
Adatkezel§ altal feltlintetett adatok.

8. Az Adatfeldolgozé altal végzett adatkezelés az érintettek alabbi kategoriajat érinti:

8.1.

8.2.

8.3.

Az Adatfeldolgozé altal biztositott szoftverhez Adatkezel6nél hozzaféréssel
rendelkez6 foglalkoztatottak.

Az AdatkezelS természetes személy ligyfelei/partnerei.

Adatkezel§ szervezetként m(ikod6 ugyfeleinek/partnereinek természetes személy
képvisel6i.
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9. Adatfeldolgozé adatfeldolgozassal kapcsolatos jogosultsagai

9.1.

9.2.

Az elvégzend6 adatkezelési miveletek kizarélag jelen szerz6désben meghatarozott
feladatok elvégzéséhez elengedhetetlenil sziikséges mozzanatok lehetnek, az
aldbbiak szerint:

Adatfeldolgozd az adatfeldolgozds soran csak a szolgdltatdsi szerz6désben és annak
minden késGbbi mdodositdsdban meghatarozott feladatok teljesitéséhez sziikséges
mértékben és alkalommal kérhet le személyes adatokat a szoftverbdl, és szintén csak
az ehhez szikséges mértékben végezhet azokon adatkezelési miveleteket. Ezen
tulterjeszkedve nem hasznalhatja fel az adatokat, kiilonésen nem biztosithat
hozzaférést az adatokhoz harmadik személyek részére, ahogyan nem is tovadbbithatja
azokat ilyen személyeknek (ide nem értve az Adatkezel6 altal megengedett, tovabbi
adatfeldolgozo részére torténé adattovabbitast).

10. Adatfeldolgozé adatfeldolgozassal kapcsolatos kotelezettségei

10.1.

10.2.

10.3.

10.4.

10.5.

Adatfeldolgozé a szolgaltatdsi szerz6désben meghatarozott feladatainak
teljesitéséhez elengedhetetleniil szikséges adatkezelési mliveleteken nem
terjeszkedhet tul.

Az adatfeldolgozdsra atadott adatokat Adatfeldolgozd nem hasznalhatja fel a
szolgaltatasi szerz6dés teljesitésén kivil mas célra, kilénésen nem biztosithat
hozzaférést az adatokhoz harmadik személyek részére, ahogyan nem is tovabbithatja
azokat ilyen személyeknek.

Adatfeldolgozé felel a birtokaba, rendelkezésébe keriil6 adatok biztonsagaért,
megodvja az adatokat és az adathordozokat a szolgaltatasi szerz6dés teljesitéséhez
sziikséges adatkezelési miveleteken tlilmutatd minden mas mdvelettél. Ideértve
kiilonosen, de a teljesség igénye nélkil az adatok harmadik személy altal torténé
jogosulatlan megismerését, az adatok elvesztését, véletlen vagy jogellenes
megsemmislilését, megvaltoztatdsat, jogosulatlan kozlését vagy az adatokhoz vald
jogosulatlan hozzaférést.

Adatfeldolgozé nem hozhatja nyilvanossagra az adathordozdkat és a kezelt adatokat.

Adatfeldolgozdé az AdatkezelG altal a szoftverbe bevitt adatokrdl a szolgaltatdsanak
teljesitéséhez esetlegesen sziikségessé valo ideiglenes masolatokon kivil masolatot
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(feljegyzést) nem készithet. Ha mégis megteszi, az ilyen adatok kezelésének
jogszerlségéért és biztonsdgdért mint adatkezel6 felel, és legkésGbb az
adatfeldolgozdsra nyitva allé hatarid6 leteltét kovetben koteles a masolatokat
(feljegyzéseket) megsemmisiteni.

Adatfeldolgozd szervezetén bellil gondoskodik arrdl, hogy Adatkezeld altal részére
biztositott adatfeldolgozasi jogosultsdagokat a szolgaltatasi szerz6dés és jelen
szerz6dés rendelkezései altal meghatdrozott feladatok teljesitéséhez sziikséges
mértékben hasznalja fel a szervezetén beliili m(iveletek tekintetében is.

Adatfeldolgozé gondoskodik arrdl, hogy az Adatkezel6 altal adatfeldolgozdsra atadott
vagy hozzaférhetévé tett adatokhoz csak azok a munkavallaléi férjenek hozza és
végezzenek azokon miuiveleteket, akiknek munkakori kotelezettségik kozremUkodni
az Adatkezel6nek nyujtott szolgdltatas teljesitésében.

Adatfeldolgozé a személyes adatokat kizardlag az Adatkezeld irasbeli utasitasai és a
vele megkotott szerz6dések alapjan kezeli, kivéve akkor, ha az adatkezelést az
Adatfeldolgozdra alkalmazandé unids vagy tagallami jog irja el6; ebben az esetben
errdl a jogi elGirasrél az Adatfeldolgozé az Adatkezel6t az adatkezelést megel&z6en
értesiti, kivéve, ha az adatkezel§ értesitését az adott jogszabaly fontos kézérdekbdl
tiltja.

Adatfeldolgozé az Adatkezel6 rendelkezésére bocsat minden olyan informacidt,
amely az Adatkezel6, mint adatfeldolgozd igénybevételére vonatkozé jogi
rendelkezéseknek vald megfelelés igazoldsahoz sziikséges.

Adatfeldolgozé haladéktalanul és minden segitséget megad Adatkezel6nek ahhoz,
hogy teljesiteni tudja kotelezettségét az érintett jogainak gyakorlasahoz kapcsolédd
kérelmek megvalaszolasa tekintetében.

Adatfeldolgozd a szolgdltatdsi szerz6dés szerinti feladatanak elvégzését kdvetGen
minden esetlegesen nala létez6 személyes adatot torol, és torli az azokrdl késziilt
esetlegesen meglévé masolatokat és feljegyzéseket is.

Az adatok torlése minden esetben azt jelenti, hogy az adatok mar tébbé nem
kiolvashaték semmilyen médszerrel, az adathordozékon az adatok mar semmilyen
eljards utjan nem allithatdok helyre oly mértékben, hogy azok vagy azok egy része Ujra
kiolvashato legyen.
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Adatfeldolgozé az Adatkezel6 rendelkezésére bocsat minden olyan informacidt,
amely az adatkezeléssel, adatfeldolgozdssal kapcsolatos kotelezettségek
teljesitésének igazolasdhoz sziikséges, tovdabbd amely lehetdvé teszi és elGsegiti az
Adatkezel6 altal vagy az altala megbizott mas ellenér altal végzett adatvédelmi
auditokat, beleértve a helyszini vizsgalatokat is.

Adatfeldolgozé haladéktalanul tajékoztatja az Adatkezel8t, ha ugy véli, hogy annak
valamely utasitasa sérti a tagdllami vagy unids adatvédelmi rendelkezéseket.

Az Adatfeldolgozé hozzajarul, hogy az Adatkezel6 évente egyszer informatikai
biztonsaggal kapcsolatos kiszervezett auditot végezhessen. Az audit id6pontjat Felek
kozosen dllapitjdk meg. Az audit az Adatfeldolgozd szolgaltatasara vonatkozé
jogszabdlyok, szakmai elGirdsok és szabvanyokban elGirtak alapjan, azoknak valé
megfelel6ség megallapitasa céljabdl torténik. Az audit teljes koltsége Adatkezel6t
terheli.

Az Adatfeldolgozd hozzajarul, hogy az AdatkezelS évente egyszer az adatvédelmi és
adatkezelési gyakorlatdt az adatvédelmi jogszabdlyok rendelkezéseinek és a
mindenkori hatdsagi joggyakorlat szempontjainak megvaldsuldsa targyaban jogi
megfelelési auditot tartson, vagy ugyanezen targyban kiszervezett auditot
végeztessen. Az audit id6pontjat Felek k6zosen allapitjak meg. Az audit teljes koltsége
Adatkezel6t terheli.

Adatfeldolgozé a fenti auditoktdl flggetlenil Adatkezel6 kezdeményezésére
betekintést enged az adatvédelmi, adatkezelési és  adatbiztonsagi,
informacidbiztonsagi vonatkozdsu belsé szabdlyzataiba, egyéb bels§ szabalyozé
dokumentumaiba. A betekintési jog csak addig terjeszkedik, amig az nem sérti az
Adatfeldolgozé Uzleti titkait, szellemi tulajdonhoz f(iz6d6 jogait.

Adatfeldolgozé az Adatkezel6 haszndlatdban 1év6 szoftverhez hozzaférési
jogosultsaggal rendelkez6 munkatarsdanak valtozasa esetén dokumentdlt mddon
megvonja a kordbban hozzaféréssel rendelkez6 munkatarsatdl a hozzaféréssel
kapcsolatos jogokat.

Adatfeldolgozd a szolgaltatasi szerz8dés szerinti szolgdltatdsanak nyujtasa és a jelen
szerz6dés szerinti adatfeldolgozdsi tevékenységének ellatasa soran biztositja
kiilonosen:
- az Adatkezel6 4ltal, vagy az Adatkezel6 altal igénybe vett masik
adatfeldolgozé altal Adatkezel6 utasitdsara adatfeldolgozasra
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atadott/hozzaférhetévé tett személyes adatok elkiilonitett és jogosultsaggal
védett adatbazisban torténd kezelését,

- amindenkori technikai lehet&ségek figyelembe vételével:

o jogosulatlan személyek adatbevitelének megakadalyozasat,
o jogosult személyek jogosulatlan adatbevitelének megakadalyozasat,

- jogosult személy kizardlag szoftver logikai rendszerén keresztiil vihet be és
modosithat adatot,

- Adatfeldolgozdé IT adminisztratori hozzaférési jogosultsaggal felruhdzott
munkatarsa kizdrdlag az Adatkezel6 daltal megjelolt személynek adhat ki
kiosztds automatizaldsa soran biztositja, hogy kizarélag az Adatkezeld bevitt
utasitdsanak megfelel6éen menjen végbe a jogosultsag-kiosztds, és errdl,
valamint a médositasokrdl a szoftverben lekérdezhet6 napld fajl-t hoz létre,

- Adatfeldolgozé IT adminisztratori hozzaférési jogosultsdggal felruhdzott
munkatarsa kizardlag az Adatkezel§ irdsos (e-mail is) engedélyével férhet
hozza a logikai feliileten kivil az Adatkezel6 altal adatfeldolgozasra atadott
személyes adatokat tarolé adatbazishoz. A hozzaférési igényt és
megvaldsitdst Felek kozosen dokumentaljdk és gondoskodnak a
dokumentdcié megbrzésérdl.

- A személyes adatokkal elektronikus Uton végzett adatkezelési miveletek
jogszerliségének ellendrizhetfsége céljabdl az Adatfeldolgozd gondoskodik
arrdl, hogy automatizalt adatkezelési rendszer (a tovabbiakban: elektronikus
napld) rogzitse:

o az adatkezelési mdlvelettel érintett személyes adatok korének
meghatdrozasat,

az adatkezelési m(ivelet céljat és indokat,

az adatkezelési m(ivelet elvégzésének pontos id6pontjat,

az adatkezelési m(iveletet végrehajtd személy megjelolését,

o O O O

a személyes adatok tovabbitdsa esetén az adattovabbitds cimzettjét.

- Az elektronikus napléban rogzitett adatok kizarélag az adatkezelés
jogszerlségének  ellenbrzése, az  adatbiztonsagi kovetelmények
érvényesitése, tovabba blintetbeljaras lefolytatasa céljabdl ismerhetéek meg
és hasznalhatodak fel.

- Az elektronikus napldhoz a Nemzeti Adatvédelmi és Informacidszabadsag
Hatdésag (NAIH), tovdbba a jogszabadlyban meghatarozott tevékenységet
folytatd személy és szervezet részére - azok jogszerli megkeresésére — az
Adatfeldolgozd hozzaférést biztosit, abbdl résziikre adatot tovabbit. Szlikség
esetén ennek megvaldsitasdahoz Adatfeldolgozd koteles technikai segitséget
nyujtani.
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- Adatfeldolgozd gondoskodik az elektronikus napléban rogzitett adatoknak a
kezelt adat torlését kovet6 6 hdnapig torténé megérzésének, majd azt kdvetd
torlésének automatizaldsarol.

- A szolgdltatasi szerz6dés értelmében biztositott szoftver lizemzavar esetén
torténé helyreallithatdsagat (lizletmenet-folytonossag, helyredllitasi terv)
biztositja az Adatfeldolgozé.

- Adatfeldolgozd biztositja, hogy az Adatkezel6 altal a szoftver hasznalataval
kezelt adatok tovabbi felhasznalasra alkalmas mdédon — tagolt, széles kdrben
haszndlt, géppel olvashatd és interoperdbilis formatumban — Adatkezel§
rendelkezésesére alljanak.

- A szolgdltatdsi szerz6dés és az adatfeldolgozasi szerz6dés megszlinésekor
Adatfeldolgozé az esetlegesen birtokaban lévs adatokat tagolt, széles korben
haszndlt, géppel olvashaté és interoperabilis formatumban &atadja az
Adatkezel6nek, majd ezt kovet6en az adatok torlésérél gondoskodik oly
modon, hogy azok semmilyen mddszerrel ne legyenek személyes adat
minGséglikben helyreadllithaték. A napléfajlok megbrzési idejére a torolt
adatok tekintetében is a fentebb, napléfdjlokra vonatkozdan irt hataridék
vonatkoznak. A torlés az esetleges mentésekre, masolatokra is vonatkozik.

11. Technoldgiai intézkedések a megfeleld szintli adatbiztonsag garantalasa érdekében

11.1.

11.2.

Felek a jelen adatfeldolgozasi szerz6déshez csatolt 1. szamu melléklet szerinti
leirasban célmeghatdrozasok formajaban rogzitették az Adatfeldolgozd altal
teljesitendé adatbiztonsagi kévetelményeket.

Adatfeldolgozd az 1. szamu mellékletben meghatarozott kovetelményeket teljesiti.

12. Eljaras adatvédelmi incidens esetén

12.1.

Adatvédelmi incidens minden olyan, a kezelt személyes adatokat érint6 esemény,
amely a tovabbitott, tarolt vagy mds modon kezelt személyes adatok véletlen vagy
jogellenes megsemmisitését, elvesztését, megvaltoztatasat, jogosulatlan kozlését
vagy az azokhoz vald jogosulatlan hozzaférést eredményezi; igy killéndsen az adatok
elvesztése (akar ideiglenes jelleggel), illetéktelenek altali megismerése,
birtokbavétele, az adatok jogosulatlan nyilvdnossagra hozatala, az adathordozok

11



Innonest

software

olvashatatlansagot eredményez6 megrongaldédasa, az adatok hozzaférhetetlenné
valasa.

12.2. Adatvédelmi Incidens-tipusok besoroldsa:

12.2.1. Bizalmassagi incidens: A személyes adatok véletlen vagy felhatalmazas nélkdili
kozlése vagy az ezekhez vald hozzaférés - illetéktelen személyek szdmdra valik
hozzaférhetévé az adat. Ennek oka lehet kils6é szandékos informatikai tamadas,
lehet szoftver vagy hardver meghibdsoddasbdél adédé nem kivant hozzaférési
lehet6ség megnyildsa, illetve jogosulatlan adattovabbitas véletlenil vagy
szandékosan.

12.2.2. Sértetlenséggel kapcsolatos incidens: A személyes adatok véletlen vagy
jogtalan megvaltoztatasa - az adatallomany ugyan megmaradt, de az eredeti
tartalmahoz képest nem kivant valtozas all el6 benne, amely magdban hordozza
az érintettre vonatkozo kockazatokat. A tarolt adatbazis nem veszik el,
hozzaférhet6, de valamilyen technikai hardveres vagy szoftveres hiba vagy
emberi mulasztds, esetleg kilsé szandékos emberi magatartas, bels6 szandékos
emberi magatartas kovetkeztében nem kivant valtozas all be az adatokban,
melyek [gy mar nem a valdsagot tiikrozik.

12.2.3. Hozzaférhet6séggel kapcsolatos incidens: A személyes adatok véletlen vagy
jogtalan megsemmisitése vagy ezek ,elvesztése”. A tarolt adatok nem vesznek el,
viszont valamilyen technikai vagy kulsé okbdl az Adatkezel6 és/vagy az
Adatfeldolgozd nem fér hozza az adatbazishoz, nem tudja lekérni azokat, a kivant
és rendeltetésszer(i adatkezelési mliveleteket nem tudja végrehajtani. Ide
tartozik Tovabbd az adatok elveszitése is barmi médon.

12.3. Lehetséges incidensek a gyakorlatban Adatfeldolgozénal:

12.3.1. Bizalmassagi incidens: adatszivargas, illetéktelen személy hozzaférése, amit
eredményezhet szoftverhiba, hardverhiba, szandékos emberi magatartas,
tévedés vagy mulasztas.

12.3.2. Sértetlenséggel kapcsolatos incidens: adatdllomanyok megvaltozadsa, egyes
személyes adatok felcserél6dése, konkrét érintett természetes személy
személyes adatainak keveredése mas érintett adataival, egyes személyes adatok
megvaltozasa, moddosuldasa kovetkeztében az érintett nem, vagy nem
megfelel6en azonosithatd.
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12.3.3. Hozzaférhet6séggel kapcsolatos incidens: adatvesztés, adatokhoz vald

hozzaférési képesség teljes vagy részleges elveszitése, adatok véletlen vagy
szandékos torlése, adatallomanyok olyan sérllése, mely a hozzaférést és/vagy a
megfelel6 olvashatdsagot gatolja.

Amennyiben az Adatfeldolgozé birtokdban, kezelésében [év6 személyes adatokat
érint6 adatvédelmi incidens torténik, az arrdl valé tudomadasszerzését kovetSen
indokolatlan késedelem nélkil bejelenti azt az Adatkezel6nek. A bejelentést
kozvetlenil az Adatkezel6nek kell megtenni.

Adatfeldolgozd a bejelentésben az incidensrél és annak koridlményeir6l minden
informaciodt koteles kdzolni az AdatkezelSvel, kiillonosen az alabbi korben:

- ismertetni kell az adatvédelmi incidens jellegét, beleértve — ha lehetséges — az
érintettek kategdridit és szamat, valamint az incidenssel érintett adatok
kategdriait és szamat,

- ismertetni kell az adatvédelmi incidensbdl eredd, valdszinGsithet6
kovetkezményeket.

Adatfeldolgozd a fenti bejelentési kotelezettség teljesitése érdekében koteles ugy
eljarni a szolgaltatasi szerz6désbdél eredd feladatainak teljesitése sordn, hogy az
esetleges incidens esetén a fenti informaciok megallapithatok legyenek.
Megallapithatd legyen, hogy az incidens konkrétan mely érintettek adatait, illetve
azokat tartalmazé mely adathordozdkat érintette, és milyen mértékben, milyen
jellegl incidens tortént.

Adatfeldolgozé mindenben segiti az Adatkezel6t az adatvédelmi incidenssel
kapcsolatos Nemzeti Adatvédelmi és Informacidszabadsag Hatdsag felé fennalld
bejelentési és egyuttmikodési kotelezettségek teljesitésében, figyelembe véve az
adatkezelés jellegét és az Adatkezel6 rendelkezésére all6 informacidkat.

13. Adatfeldolgozoi nyilvantartas

13.1.

Adatfeldolgozd az altala az Adatkezel6 megbizasdbdl vagy rendelkezése szerint
végzett adatkezelési miuveletekr6l nyilvantartdst vezet (a tovabbiakban:
adatfeldolgozdi nyilvantartds). Az adatfeldolgozéi nyilvantartasban az Adatfeldolgozd
rogziti:
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az Adatkezel6, az Adatfeldolgozé, a tovabbi adatfeldolgozdk, valamint az
Adatfeldolgoz6 adatvédelmi tisztviselGjének nevét és elérhetGségeit;

az Adatkezel6 megbizasabdl vagy rendelkezése szerint végzett adatkezelési
miveletek tipusait;

az Adatkezeld kifejezett utasitdsara torténé nemzetkozi adattovabbitds esetén a
nemzetkozi adattovdbbitds tényét, valamint a cimzett harmadik orszag vagy

nemzetkozi szervezet megjelolését

a végrehajtott mdszaki és szervezési biztonsagi intézkedések altalanos leirdsat.

14. Titoktartas

14.1.

14.2.

Adatfeldolgozdé mindenre kiterjedd titoktartasi kotelezettséget vallal az Adatkezel6t6l
adatfeldolgozasra atvett személyes adatok és az esetleges tovabbi adatfeldolgozdk
vonatkozasaban.

Adatfeldolgozdé garantdlja és gondoskodik arrdl, hogy az iranyitdsa alatt allé azon
alkalmazottai, akik a szolgaltatasi szerz6dés teljesitésében részt vesznek és ez alapjan
az érintettek személyes adatait is kezelik, szintén betartjak a titoktartasra és jelen
szerz6désben rogzitett adatfeldolgozasi mliveletekre vonatkozé rendelkezéseket.

15. Tovabbi adatfeldolgozé igénybevétele

15.1.

15.2.

Adatfeldolgozd az Adatkezel6 eseti vagy altalanos felhatalmazasa nélkil tovabbi
adatfeldolgozét nem vehet igénybe.

Ha az Adatfeldolgozé az Adatkezel6 nevében végzett konkrét adatkezelési
tevékenységekhez tovabbi adatfeldolgozé szolgaltatasait is igénybe veszi, unids vagy
tagdllami jog alapjan létrejott szerz6dés vagy mas jogi aktus Utjan erre a tovabbi
adatfeldolgozdra is ugyanazokat az adatvédelmi kotelezettségeket kell telepitenie,
mint amelyek az Adatkezel6 és az Adatfeldolgozd kozott létrejott adatfeldolgozasi
szerzG6désben szerepelnek, kiilondsen ugy, hogy a tovabbi adatfeldolgozénak

14



Innonest

software

megfelel6 garancidkat kell nydjtania a megfelelé technikai és szervezési intézkedések
végrehajtasara, és ezdltal biztositania kell, hogy az adatkezelés megfeleljen a GDPR
kovetelményeinek. Ha a tovabbi adatfeldolgozé nem teljesiti adatvédelmi
kotelezettségeit, az Adatfeldolgozo teljes felel6sséggel tartozik az Adatkezel§ felé a
tovabbi adatfeldolgozd kotelezettségeinek a teljesitéséért.

16. Felek képviselGi, kapcsolattartoi adatainak kezelése

16.1.

16.2.

A szolgaltatdsi szerz6désben és jelen szerz6désben a Felek részérél megjeldlt
képvisel6 és/vagy kapcsolattartd neve és elérhetGségei kizardlag a szolgaltatasi és
jelen szerz6dés teljesitéséhez sziikséges mértékben és mdédokon hasznalhatdk fel, az
adataik kezelése ezen a mértéken nem terjedhet tul.

A Képvisel6 és/vagy Kapcsolattartd személyében vagy adataiban bedllt valtozas
esetén a valtozassal érintett fél haladéktalanul értesiti a masik Felet a valtozasroél. Az
értesitett Fél az értesités kézhezvételét kdvetben indokolatlan késedelem nélkiil
gondoskodik arrdl, hogy a tovdbbiakban a szerz6dés teljesitése sordn az Uj
kapcsolattartd/képvisel6 adatai illetve csak adatvaltozds esetén az Uj adatok
keriljenek felhasznalasra, és a tovabbiakban a régi kapcsolattartd minden adatat torli
belsd nyilvantartasaibdl, valamint — csak adatvaltozas esetén — a régi adatokat torli és
a megvaltozott Uj adatokat haszndlja fel és tartja nyilvan.

17. Zaro6 rendelkezések

17.1.

17.2.

Adatfeldolgozé a fentieken nem terjeszkedhet tul sem az adatok korét, sem az
adatkezelés idejét és az adatok felhasznalasi céljait illet6en, ide nem értve a jogszabaly
altal elGirt, ra vonatkozd kotelezettség teljesitéséhez sziikséges adatkezelési
miveleteket.

Az e szerz6désben nem szabalyozott kérdésekben
- AZ EUROPAI PARLAMENT ES A TANACS (EU) 2016/679 RENDELETE (2016.
aprilis 27.) a természetes személyeknek a személyes adatok kezelése
tekintetében torténd védelmérdl és az ilyen adatok szabad aramlasardl,
valamint a 95/46/EK iranyelv hatdlyon kivil helyezésérél (altalanos
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adatvédelmi rendelet); (The EU General Data Protection Regulation - Az
Eurdpai Unié Altaldnos Adatvédelmi Rendelete), (GDPR), és

- a Felekre vonatkozé tovabbi, mindenkor hatalyos adatvédelmi jogszabalyok
rendelkezései az irdnyadok.

Budapest, 2021. majus 7.

Innonest Software Kft.

Melléklet: 1. szamu melléklet az adatbiztonsagi kévetelményekrél

16



Innonest

software

1. szamu melléklet az ,Adatfeldolgozdsi szerzédés dltaldnos szerzédési feltételei
szoftverhaszndlattal  kapcsolatban” c.  szerz6déshez, az  adatbiztonsdgi
kévetelményekrél

Adatfeldolgozé altalanos informaciovédelmi és adatvédelmi iranyitasi rendszerrel
kapcsolatos kotelezettségei

1. Adatfeldolgozé a mindenkor aktualis ISO/IEC 27001 és az ISO/IEC-27701:2019 szabvany
kdvetelményeivel 6sszhangban all6 informaciovédelmi és adatvédelmi iranyitasi rendszert
alakit ki, vezet be és folyamatosan fejleszt.

2. Adatkezel6 az aldbbi teriiletek vonatkozdsdban kovetel meg Adatfeldolgozétol
dokumentdlt mdkodést az Adatfeldolgozd szervezet dltaldanos tevékenysége
vonatkozasaban:

- Bizonyitsa az  Adatfeldolgozé  vezetdi elkotelezettségét  az
informaciévédelem megvaldsitdsa érdekében.

- Adatfeldolgozd biztositja, hogy a szolgdltatdsa nyujtdsaban kézrem(ikodé
szerepkorokhoz  kapcsolédd  informaciévédelmi  és  adatvédelmi
felel6sségek és hataskorok meghatarozottak.

- Adatfeldolgozé6 meghatarozza azokat a kockazatokat és lehet6ségeket,
melyekkel megel6zheti vagy csokkentheti a nem vart hatadsok
bekovetkezését és biztositsa a folyamatos fejlédést. Adatfeldolgozd
megtervezi a kockdzatokkal kapcsolatos tevékenységeit, ezeket beépiti
folyamataiba és folyamatosan kiértékeli, valamint kockazatfelmérési és
kockazatértékelési folyamatot alakit ki.

- Adatfeldolgozé biztositja a szallitott informatikai eszkdz, szolgdltatas
folyamatos fejlesztéséhez, tamogatasahoz kapcsolédd erdéforrasok
rendelkezésre allasat.

- Adatfeldolgozé biztositja a munkatdrsai megfelel6 szintl kompetenciajat,
informaciévédelmi és adatvédelmi tudatossagat a fejlesztési és tamogatasi
folyamatok soran.

- Adatfeldolgozd a fejlesztési és tamogatdsi feladatok tamogatasara
jegykezeld rendszert alkalmaz, melyen nyomonkovethet6ek az Adatkezel6t
érinté fejlesztési, tdmogatasi tevékenységek.

- Adatfeldolgozé rendszeresen belsé auditokat hajt végre informaciévédelmi
és adatvédelmi tevékenysége értékelése érdekében.
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- Adatfeldolgozdé lehet6vé teszi Adatkezel részére, hogy elGzetesen jelzett
id6pontban és egyeztetett alkalmazasi terilettel informaciovédelmi és
adatvédelmi auditot hajtson végre Adatfeldolgozdnal.

- Adatfeldolgozé az 4&ltala vagy mas szervezet altal észlelt nem
megfelel6ségekre reagal, értékelést végez, intézkedéseket hatdroz meg és
vezet be és értékeli a bevezetett intézkedések eredményességét.

3. Adatkezel6 az aldbbi teriiletek vonatkozdsdban kovetel meg Adatfeldolgozétol
dokumentdlt mikodést az Adatfeldolgozd szervezet informdciévédelmi és adatvédelmi
szakmai intézkedések és célkitlizések vonatkozasaban:

- Adatfeldolgozé Informaciévédelmi és adatvédelmi szabdlyzatot alakit ki és
vezet be a szervezeten beliil.

- Adatfeldolgozé a belsé szervezetének kialakitasakor meghatarozza azokat a
szerepkoroket, munkakoroket, melyek informacidovédelmi és adatvédelmi
szempontbdl szét kell valasztani és ennek megfelel6 szervezetet alakit ki.

- Adatfeldolgozd  vezetése  folyamatosan biztositja munkatarsai
informaciévédelmi és adatvédelmi tudatossagat, ezek tdamogatasdra
képzési programokat valdsit meg. Abban az esetben, ha Adatfeldolgozé
személyi allomdanyaban olyan valtozds kovetkezik be, mely érinti az
Adatkezel6 tevékenységét, illetve a fent emlitett pontoknak megfelel6en
érdeke szarmazik beldle, Adatfeldolgozd ezekrdl a személyi valtozasokrol
tdjékoztatja Adatkezel6t.

- Adatfeldolgozd a vagyonelemeit, informacidit értékeli, ezek kezeléséhez
megfelel6 folyamatokat alakit ki.

- Adatfeldolgozdé a szerz6dés egyéb pontjaiban meghatdrozottak szerint
kezeli azokat az adatokat, adathordozékat, melyeket az Adatkezel6 szamara
nyujtott szolgaltatas soran kezel.

- A jelen szerz6désben meghatarozott hozzaférés kezelési feladatok
vonatkozasaban Adatfeldolgozd hozzaférés kezelési szabalyzatot alakit ki,
melyben biztositja munkatdrsai fellgyelt regisztraldsat, hozzaféréseinek
kiosztasat, folyamatos felligyeletét, szlikséges mddositasait, és ezekrdl
sziikség esetén értesiti az Adatkezel6t.

- Adatfeldolgozé olyan informaciovédelmi és adatvédelmi iranyitasi
rendszert alakit ki, melyben szdmon kérhet6évé teszi felhaszndloit a sajat
hitelesitési informacidik védelméért, megel6zi a jogosulatlan hozzaférést
Adatkezel6 rendszereihez, szolgdltatasaihoz, megel6zi a jogosulatlan fizikai
hozzaférést, karokozast, zavarast.
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- Adatfeldolgozé dokumentalt Gizemeltetési eljarasokat alakit ki, vezet be és

folyamatosan fejleszt, kiilonosen az alabbi tertiletek vonatkozasaban:
o Hozzaférések kezelése
o Vdltoztatasok kezelése, tesztelése, Uzembe allitasa
o Incidensek kezelése

- Adatfeldolgozd biztositja a kockdzataranyos, elvarhaté szint(i védelmet
informatikai rendszereinek kiilsé tamadasoktol valé megdvasa érdekében.
A mszaki sebezhet&ségek feltarasa érdekében rendszeres teszteket végez,
ezeket kiértékeli és megfelel6 intézkedéseket hoz.

- Adatfeldolgozé biztositja az informatikai halézatdban lévé informdacidk és
eszkozok védelmét.

- Adatfeldolgozd (szlikség esetén az AdatkezelSvel egylittm(ikddve) biztositja
a tesztelésre haszndlt adatok védelmét.

- Adatfeldolgozé biztositja a kovetkezetes és hatékony megoldasokat az
informatikai fejlesztési, zemeltetési, informaciévédelmi és adatvédelmi
incidensek kezelésére azaltal, hogy az incidensek kezelésére eljardst
dolgozott ki meghatarozott felel6sségekkel. Adatfeldolgozé az
incidenskezelési folyamatdban rogziti a bejelentett vagy mas moddon
tudomadsara jutott incidenseket sajat jegykezel6 rendszerében, ezeket
kiértékeli és az értékelésnek megfelel§ eljarasokat valdsit meg, szikség
esetén kiemelt incidenskezelési eljarast megvaldsitva. Adatfeldolgozé az
incidenseket a tdmogatasi szerz6désben meghatarozottaknak megfelel6en
vallalt id6kereten belll koteles megoldani. Az incidensek elhdritasat
kovetéen a megtett intézkedéseket kiértékeli a tanulsdagok levonasa
érdekében.

Adatfeldolgozéd mikédésfolytonossagi tervet dolgoz ki kedvezétlen események hatasara
bekovetkez6 feladatok teljesitése érdekében.
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